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i p‘rostl‘edky osobam, které nezname, je vzdy rizikoPodvodnici vymysleji
stale nové legendy a nové zpusoby, jak UtoCit na své obéti a jak z nich vytahnout finanéni
prostfedky. | kdyz pravidelné informujeme o téchto podvodech a pfipojujeme vzdy preventivni
rady, jak se pfed nimi U¢inné branit, pfipadu pfibyva. Lze fict, ze rizné podvody pachané v
prostfedi internetu jsou v Kraji Vyso€ina na dennim pofradku.

Ze statistickych udajd vyplyva, ze za prvnich devét mésicul letoSniho roku jsme v Kraji Vysocina
registrovali celkem 1 027 trestnych Cinl v oblasti kybernetické kriminality, coz predstavuje
oproti stejnému obdobi lofiského roku nartst o 188 pfipadu — vyjadfeno procenta jde o nardst o
vice nez 22 procent. Policistll se podafilo 139 pfipadu objasnit a objasnénost pfeséhla tfinact
procent. DalSich 101 pfipadl kybernetické kriminality se policistim podafrilo objasnit dodate¢né
— jde o pfipady, které se staly v pfedchozich letech, a celkova objasnénost se tedy pohybuje
nad hranici 23 procent.

Jeden z poslednich pfipadu internetového podvodu a vydirani provéfuji kriminalisté z oddéleni
obecné kriminality tzemniho odboru Trebi¢. Neznamy pachatel vystupujici pod faleSnou
identitou dokazal z duveéfivé zeny postupné vylakat finanéni prostfedky presahujici ¢astku 300
tisic korun.

K protipravnimu jednani dochazelo od zafi roku 2023 aZz do konce fijna letoSniho roku. Pachatel
kontaktoval poskozenou Zenu na socialni siti Instagram a nasledné s ni komunikoval
prostfednictvim sluzeb Google Chat a ke komunikaci pouzival rizné e-mailové adresy. Pod
smyslenymi zaminkami, jako byla napfiklad tiziva financni situace, hlad nebo vydaje na
dovolenou, z zeny nejméné ve dvanacti pfipadech postupné vylakal pfes 300 tisic korun. Tyto
penize Zena odesilala ze svého bankovniho u¢tu nebo prostfednictvim finanéni sluzby
MoneyGram. Situace eskalovala v lednu leto$niho roku poté, kdy pachatel zac¢al po zené
pozadovat zaslani dal$ich finan¢nich prostfedkd. Kdyz mu odmitla vyhovét, pfesSel k vydirani.
Zacal ji vyhrozovat, ze pokud mu neposle dalSi penize, zverejni jeji osobni fotografie i s jejim
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blizkym na internetu. Ze strachu z téchto vyhruzek zaslala Zena pachateli dal$i penize.
Kriminalisté ve véci zahdjili kony trestniho fizeni pro podezieni ze spachani trestnych ¢ind
podvodu a vydirani. Po pachateli kriminalisté patraji.

V této souvislosti opétovné varujeme pfed moznymi riziky komunikace s neznamymi lidmi na
socialnich sitich a pfed posilanim penéz osobam, které osobné neznate. Podobné podvody,
které zacinaji velmi nenapadnou komunikaci v prostfedi poc¢itacovych siti a aplikaci, nejsou
bohuzel nijak vyjimeéné. | kdyZ pred nimi pravidelné varujeme, lidé se stéle nechaji napalit.
Pachatel si v ramci komunikace se svou obéti snazi vytvofit vztah divéry. | kdyz poskozeni
nikdy Clovéka, se kterym si ¢asto vymeénuji davérné informace nebo velmi davérné a intimni
fotografe, ve skute¢nosti vibec nevédi, s kym ve skute¢nosti komunikuji. A pachatel, ktery si
ziska duveru u své obéti, pak zada o zaslani financnich prostfedkd, protoze to je jeho hlavni cil
— ziskat finan¢ni prospéch.

Proto opétovné opakujeme: Nikdy nikomu neznamému neposilejte zadné penize. Pokud tak
ucinite, s nejvétsi pravdépodobnosti své penize jiz nikdy neuvidite. Uvédomte si, Ze na
socialnich sitich se kazdy mlze vydavat za kohokoliv pod faleSnou identitou. Jakmile takto
ziskany ,pfitel po vas bude chtit néjaké finance, okamzité ukoncete konverzaci. Budte zejména
obezietni vi¢i nabidkam vztaht na dalku, vi¢i neCekanym zpravam o moznosti zisku velkych
penéz, pfipadné o existenci jakéhokoliv dédictvi, zejména ze zahranici. | kdyz legendy
pachatell zni pfili§ dobfe, aby to byla pravda, vétSinou to pravda neni! Pokud ti nékdo tvrdi, ze
mate zdédit majetek z ciziny nebo Ze jste nékde néco vyhrali, nejdfive dukladné, ale velmi
ddkladné, prozkoumej zdroje. Nikdy se nenechejte zmanipulovat ¢asovym tlakem. V pfipadé, ze
jste se stali obéti podvodnika, kontaktujte co nejdfive Policii Ceské republiky.
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