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Zasílat finanční prostředky osobám, které neznáme, je vždy rizikoPodvodníci vymýšlejí
stále nové legendy a nové způsoby, jak útočit na své oběti a jak z nich vytáhnout finanční
prostředky. I když pravidelně informujeme o těchto podvodech a připojujeme vždy preventivní
rady, jak se před nimi účinně bránit, případů přibývá. Lze říct, že různé podvody páchané v
prostředí internetu jsou v Kraji Vysočina na denním pořádku.

  

  

Ze statistických údajů vyplývá, že za prvních devět měsíců letošního roku jsme v Kraji Vysočina
registrovali celkem 1 027 trestných činů v oblasti kybernetické kriminality, což  představuje
oproti stejnému období loňského roku nárůst o  188 případů – vyjádřeno procenta jde o nárůst o
více než 22 procent. Policistů se podařilo 139 případů objasnit a objasněnost přesáhla třináct
procent. Dalších  101 případů kybernetické kriminality se policistům podařilo objasnit dodatečně
– jde o případy, které se staly v předchozích letech, a celková  objasněnost se tedy pohybuje
nad hranicí 23 procent.

  

Jeden z posledních případů internetového podvodu a vydírání prověřují kriminalisté z oddělení
obecné kriminality územního odboru Třebíč. Neznámý pachatel vystupující pod falešnou
identitou dokázal z důvěřivé ženy postupně vylákat finanční prostředky přesahující částku 300
tisíc korun.

      

K protiprávnímu jednání docházelo od září roku 2023 až do konce října letošního roku. Pachatel
kontaktoval poškozenou ženu na sociální síti Instagram a následně s ní komunikoval
prostřednictvím služeb Google Chat a ke komunikaci používal různé e-mailové adresy. Pod
smyšlenými záminkami, jako byla například tíživá finanční situace, hlad nebo výdaje na
dovolenou, z ženy nejméně ve dvanácti případech postupně vylákal přes 300 tisíc korun. Tyto
peníze žena odesílala ze svého bankovního účtu nebo prostřednictvím finanční služby
MoneyGram. Situace eskalovala v lednu letošního roku poté, kdy pachatel začal po ženě
požadovat zaslání dalších finančních prostředků. Když mu odmítla vyhovět, přešel k vydírání.
Začal jí vyhrožovat, že pokud mu nepošle další peníze, zveřejní její osobní fotografie i s jejím
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blízkým na internetu. Ze strachu z těchto výhružek zaslala žena pachateli další peníze.
Kriminalisté ve věci zahájili úkony trestního řízení pro podezření ze spáchání trestných činů
podvodu a vydírání. Po pachateli kriminalisté pátrají.

  

  

V této souvislosti opětovně varujeme před možnými riziky komunikace s neznámými lidmi na
sociálních sítích a před posíláním peněz osobám, které osobně neznáte. Podobné podvody,
které začínají velmi nenápadnou komunikací v prostředí počítačových sítí a aplikací, nejsou
bohužel nijak výjimečné. I když před nimi pravidelně varujeme, lidé se stále nechají napálit.
Pachatel si v rámci komunikace se svou obětí snaží vytvořit vztah důvěry. I když poškození
nikdy člověka, se kterým si často vyměňují důvěrné informace nebo velmi důvěrné a intimní
fotografe, ve skutečnosti vůbec nevědí, s kým ve skutečnosti komunikují. A pachatel, který si
získá důvěru u své oběti, pak žádá o zaslání finančních prostředků, protože to je jeho hlavní cíl
– získat finanční prospěch.

  

Proto opětovně opakujeme: Nikdy nikomu neznámému neposílejte žádné peníze. Pokud tak
učiníte, s největší pravděpodobností své peníze již nikdy neuvidíte. Uvědomte si, že na
sociálních sítích se každý může vydávat za kohokoliv pod falešnou identitou. Jakmile takto
získaný ‚přítel‘ po vás bude chtít nějaké finance, okamžitě ukončete konverzaci. Buďte zejména
obezřetní vůči nabídkám vztahů na dálku, vůči nečekaným zprávám o možnosti zisku velkých
peněz, případně o existenci jakéhokoliv dědictví, zejména ze zahraničí. I když legendy
pachatelů zní příliš dobře, aby to byla pravda, většinou to pravda není! Pokud ti někdo tvrdí, že
máte zdědit majetek z ciziny nebo že jste někde něco vyhráli, nejdříve důkladně, ale velmi
důkladně, prozkoumej zdroje. Nikdy se nenechejte zmanipulovat časovým tlakem. V případě, že
jste se stali obětí podvodníka, kontaktujte co nejdříve Policii České republiky.

  

Klára Kalinová 
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